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QUESTION NO: 1
Windowsオペレーティングシステムでは、アプリケーションはオブジェクトデータまたはオ
ブジェクトが表すシステムリソースに直接アクセスできません。オブジェクトデータまたは
システムリソースを調べるために、アプリケーションは何を取得する必要がありますか？
A. registry
B. WMI
C. handles
D. ACLs
Answer: A

QUESTION NO: 2
重要なタスクを実行するには複数の人が必要であると述べているセキュリティ原則はどれで
すか？
A. due diligence
B. separation of duties
C. need to know
D. least privilege
Answer: B

QUESTION NO: 3
従業員のラップトップに影響するセキュリティインシデントの調査に役立つ2つの項目はど
れですか。
A. SSL remote access VPN configuration
B. application logs
C. antivirus logs
D. remote wipe mobile device logs
E. Python script to automate firewall access control lists
Answer: B,C

QUESTION NO: 4
コンピュータセキュリティでは、PHIという用語はどの情報を表すのに使用されていますか
？
A.プライベートホスト情報
B.個人の履歴情報
C.保護された健康情報
D.保護されたホスト情報
Answer: C

QUESTION NO: 5
PHIとは何ですか？
A.保護されたHIPAA情報
B.保護された健康情報
C.個人の健康情報
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D.個人情報
Answer: B

QUESTION NO: 6
NetFlowを使用してどのデータを取得できますか？
A.セッションデータ
B.アプリケーションログ
C.ネットワークのダウンタイム
D.完全なパケットキャプチャを報告する
Answer: A

QUESTION NO: 7
リスク管理の原則とガイドラインを含む、一般的なリスク管理のための国際標準はどれです
か？
A.ISO 27001
B.ISO 27005
C.IS0 31000
D.ISO 27002
Answer: C

QUESTION NO: 8
暗号化がセキュリティ監視に挑戦するのはなぜですか？
A.VPNトンネルを監視するために攻撃者が暗号化分析を使用できます
B.暗号化は、攻撃者が回避および難読化の方法として使用できる
C.暗号化により、より大きなパケットサイズが導入されます
D.暗号化により、CPUによる追加の処理要件が導入されます
Answer: B

QUESTION NO: 9
左側のデータソースを左側にドラッグし、右側の正しいデータ型にドラッグします。

Answer:
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QUESTION NO: 10
OSI refモデルの第3層で主にサポートされているプロトコルはどれですか？
A. HTTP/TLS
B. ATM/MPLS
C. Ipv4/IPv6
D. TCP/UDP
Answer: C

QUESTION NO: 11
同じキーを使用してデータを暗号化および復号化するアルゴリズムの種類は何ですか？
A.対称アルゴリズム
B.非対称アルゴリズム
C.公開鍵インフラストラクチャアルゴリズム
D.IPセキュリティアルゴリズム
Answer: A

QUESTION NO: 12
ファイアウォールでは、どの層を評価するために詳細なパケット検査が必要ですか？
A. application
B. Internet
C. link
D. transport
Answer: A

QUESTION NO: 13
エンドポイントシステム、ファイアウォール、侵入防止システム、およびNetFlowによって
送信されたログを集約するためにセキュリティオペレーションセンターで一般的に使用され
るツールはどれですか。
A.サイバーセキュリティイベント管理
B.Firepower Management Center
C.セキュリティ情報管理システム
D.セキュリティ情報およびイベント管理システム
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Answer: D

QUESTION NO: 14
どの用語が、権限や許可なしに、割り当てられたものを超えてシステムの権利を取得するユ
ーザーの行為を表しますか？
A.認証トンネリング
B.管理上の悪用
C.権利の搾取
D.権限昇格
Answer: D

QUESTION NO: 15
ウイルス対策プログラムのどの定義が真実ですか？
A.システムから望ましくない悪意のあるソフトウェアを検出して削除するために使用される
プログラム
B.ネットワークハードウェアおよびアプリケーションによって生成されたセキュリティアラ
ートのリアルタイム分析を提供するプログラム
C.実行中のアプリケーションの脆弱性をスキャンするプログラム
D.ネットワークトラフィックの出入りを許可するルール
Answer: A

QUESTION NO: 16

X.509v3エンドエンティティ証明書内の3つのフィールドはどれですか？ （3つ選択）。
A.認証局に関連付けられた秘密鍵
B.デジタル署名
C.認証局に関連付けられた公開鍵
D.サブジェクトに関連付けられた公開キー
E.基本的な制約
F.証明書の有効期限が切れたときに使用する失効機関
Answer: B,D,E
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